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СОГЛАШЕНИЕ
ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

г. Москва                    	    	                		                                                                                   г.
  
_____________, именуемое в дальнейшем «Сторона-1», в лице _____________, действующее на основании _____________, с одной стороны, и _____________, именуемое в дальнейшем «Сторона-2[footnoteRef:1]», в лице _____________, действующего на основании _____________, с другой стороны, совместно именуемые «Стороны», а по отдельности «Сторона», заключили настоящее соглашение о нижеследующем: [1:  Заполнить наименование компании Сен-Гобен в России] 


1. Термины
0.1. Электронный документ (ЭД) – информация в электронно-цифровой форме, пригодная для обработки с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах. Электронный документ может быть формализованным и неформализованным.
0.1.1. Подписанный электронный документ (ПЭД) – электронный документ с присоединенной электронной подписью, которая была создана на основе ЭД и ключа электронной подписи.
0.1.2. Ключ электронной подписи – уникальная последовательность символов, предназначенная для создания ЭП. Также называется закрытым ключом.
0.2. Электронная подпись (ЭП) – реквизит электронного документа, полученный в результате криптографического преобразования информации с использованием закрытого ключа подписи и позволяющий проверить отсутствие искажения информации в электронном документе с момента формирования подписи (целостность), принадлежность подписи владельцу сертификата ключа подписи (авторство), а в случае успешной проверки подтвердить факт подписания электронного документа.
0.2.1. Квалифицированная ЭП (КЭП) – вид усиленной электронной подписи, ключ проверки которой указан в квалифицированном сертификате, выданном аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.
0.2.2. Неквалифицированная ЭП (НЭП) – вид усиленной электронной подписи, ключ проверки которой указан в сертификате ключа проверки электронной подписи - электронном документе или документе на бумажном носителе, выданном удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающем принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
0.3. Электронный документооборот (ЭДО) – процесс обмена электронными документами, подписанными КЭП, между Сторонами.
0.4. Оператор – организация, обеспечивающая обмен открытой и конфиденциальной информацией по телекоммуникационным каналам связи в рамках электронного документооборота между Сторонами в соответствии с действующим законодательством РФ.
0.5. Направляющая Сторона – Сторона-1 или Сторона-2, направляющая документ в электронном виде по телекоммуникационным каналам связи другой Стороне.
0.6. Получающая Сторона – Сторона-1 или Сторона-2, получающая от Направляющей Стороны документ в электронном виде по телекоммуникационным каналам связи.
0.7. Документ – общее название документов, которыми обмениваются Стороны настоящего Соглашения.
0.8. Удостоверяющий центр (УЦ) – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011 N 63-ФЗ «Об электронной подписи».
0.9. Подтверждение даты отправки (ПДО) – формируемый Оператором электронный документ, в котором указаны имя файла, отправитель, получатель, дата и время отправки налогоплательщиком электронных документов по телекоммуникационным каналам связи.
0.10. Извещение о получении (ИОП) – электронный документ, подписанный ЭП участника ЭДО. Наличие извещения о получении свидетельствует о том, что получателем был получен электронный документ. Квитанция отсылается автоматически сразу после получения электронного документа.
0.11. Формализованные документы – документы, для которых приказами ФНС утверждены форматы XML-файлов обмена данными в электронном виде; перечень данных документов приведен в Приложении №1
0.12. Неформализованные документы – документы, обмен которыми в электронном виде производится в произвольном формате.
0.13. Система электронного документооборота (СЭД/Система) – это система (компьютерная программа/веб-кабинет оператора ЭД, ПО и т.п), позволяющая организовать и автоматизировать работу с электронными документами на протяжении всего их жизненного цикла.
0.14. Шифрование – криптографическое преобразование данных, позволяющее предотвратить доступ неуполномоченных лиц к содержимому зашифрованного электронного документа.
0.15. Транспортный контейнер – набор логически связанных документов и ЭП, а также сопутствующая транспортная информация, объединенные в один файл.
0.16. УПД СЧФДОП – Универсальный передаточный документ с функцией СЧФДОП (счет-фактура и передаточный документ или акт), в формате XML, утвержденном Приказом Федеральной налоговой службы РФ.
0.17. УКД КСЧФДИС – Универсальный корректировочный документ с функцией КСЧФДИС (корректировочный счет-фактура и соглашение или уведомление об изменении стоимости), в формате XML, утвержденном Приказом Федеральной налоговой службы РФ.
0.18. Уведомление об уточнении (УОУ) – XML-файл установленного формата, направляемый Стороной-2, через оператора ЭДО и фиксирующий факт несогласия с полученным ЭД.

1. Предмет соглашения
1.1. Настоящим Соглашением Стороны регламентировали порядок организации между Сторонами защищённого электронного документооборота с функциями шифрования и ЭП, обмена электронными документами при осуществлении ЭДО во исполнение своих обязательств по всем заключенным между Сторонами договорам, по договорам, которые будут заключены в будущем (далее также Основной договор).
1.2. Электронные документы, которыми обмениваются Стороны настоящего Соглашения, должны быть подписаны Квалифицированной ЭП.
1.3. Стороны признают ЭД, заверенные ЭП, при соблюдении требований Федерального закона от 06.04.2011 г. № 63-ФЗ «Об электронной подписи» юридически эквивалентными документам на бумажных носителях, заверенным соответствующими подписями и оттисками печатей Сторон.
1.4. Электронный документооборот Стороны осуществляют в соответствии с Гражданским кодексом Российской Федерации, Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», Федеральным законом от 06.12.2011 «О бухгалтерском учете», действующим законодательством РФ и нормативными актами. 
1.5. Стороны для организации ЭДО используют квалифицированную электронную подпись, что предполагает получение Стороной-1 и Стороной-2 сертификатов ключа проверки электронной подписи в УЦ.

2. Обязанности Сторон
2.1. Самостоятельно укомплектовать Систему необходимыми программно-техническими средствами и общесистемным программным обеспечением.
2.2. Назначить лиц, ответственных за работу с Системой в соответствии с настоящим Соглашением.
2.3. Назначить Администратора безопасности, отвечающего за генерацию, учет, обмен и сохранность ключей, используемых в Системе, за защиту от несанкционированного доступа и за поддержание средств ЭП Системы в рабочем состоянии.
2.4. Своевременно производить плановую замену ключей ЭП и соответствующих сертификатов ключей проверки ЭП в соответствии с регламентом УЦ и (или) действующего законодательства.
2.5. Немедленно информировать другую Сторону обо всех случаях утраты, хищения, несанкционированного использования ключей ЭП Контрагента - по адресу электронной почты, указанному Контрагентом в Заявлении. При этом работа в Системе приостанавливается до проведения внеплановой смены ключей.
2.6. Принимать на себя все риски, связанные с работоспособностью своего оборудования и каналов связи.
2.7. За собственный счет поддерживать в рабочем состоянии входящие в Систему программно-технические комплексы обеспечения работоспособности вычислительной техники и техники связи, обеспечивающих электронный документооборот.
2.8. Своевременно (не менее чем за три дня) уведомлять друг друга об изменении своего фактического места нахождения, сетевого адреса в интернете, а также об изменении иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон и исполнения обязательств по Соглашению.
2.9. Не предпринимать действий, способных нанести ущерб другой Стороне вследствие использования Системы.
2.10. Своевременно информировать (по электронной почте и/или телефону) другую сторону обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих электронному документообороту.
2.11. В случае обнаружения возможных угроз безопасности Стороны обязуются своевременно извещать друг друга о таких угрозах для принятия согласованных мер по их нейтрализации.
2.12. Строго выполнять требования технической и эксплуатационной документации к программному и аппаратному обеспечению Системы.
2.13. Разработать и выполнять мероприятия по обеспечению конфиденциальности, целостности и сохранности программных средств Системы, передаваемых ПЭД, протоколов регистрации событий, действующей ключевой информации и парольной информации, используемой для доступа в Систему.
2.14. Организовать внутренний режим функционирования рабочего места ответственного лица таким образом, чтобы исключить возможность использования Системы лицами, не имеющими допуска к работе с ней, а также исключить возможность использования средств ЭП неуполномоченными на это лицами.
2.15. Обеспечивать сохранение в тайне сведений по вопросам технологии защиты информации, используемых при обмене ЭД между Сторонами, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.
2.16. Поддерживать системное время программно-аппаратных средств Системы в соответствии с текущим астрономическим временем с точностью до пяти минут. Стороны признают в качестве единой шкалы времени время GMT с учетом часового пояса г. Москвы.
2.17. Обмениваться ЭД, не содержащими компьютерных вирусов и (или) иных вредоносных программ.
2.18. Установить, что срок подписания ЭД КЭП Стороной-2, не должен превышать 5 рабочих дней с момента отправки документа Стороной-1.
2.19. В случае несогласия с содержимым документа Сторона-2 должна в срок, обозначенный в п. 3.18, запросить отправку УКД, либо направить Стороне-1 УОУ, либо оформить отказ в подписи ЭД (с помощью предоставленных оператором ЭДО средств оформления такого отказа).
2.20. В случае нарушения срока, указанного в п. 3.18, и невыполнения действий, предусмотренных п. 3.19, считать документ действительным и принятым обеими Сторонами.
2.21. При осуществлении операций на основании полученных по Системе ЭД руководствоваться требованиями законодательства Российской Федерации, а также условиями Основного договора и Соглашения.
2.22. Каждый документ УПД СЧФДОП должен содержать информацию о номере Заказа на закупку.

2.23. В случае отсутствия в электронном УПД СЧФДОП номера Заказа на закупку или указание неправильного заказа на закупку Сторона-2 оставляет за собой право аннулирования документа и непринятия его к учету.

3. Признание ЭД равнозначным на бумажном носителе
3.1. Подписанный с помощью КЭП электронный документ признается равнозначным аналогичному подписанному собственноручно документу на бумажном носителе и порождает для Сторон юридические последствия в виде установления, изменения и прекращения взаимных прав и обязанностей при одновременном соблюдении следующих условий:
· подтверждена действительность сертификата КЭП, с помощью которой подписан данный электронный документ, на дату подписания документа;
· получен положительный результат проверки принадлежности владельцу квалифицированного сертификата КЭП, с помощью которой подписан данный электронный документ;
· подтверждено отсутствие изменений, внесенных в этот документ после его подписания;
· ЭД относится к Сфере действия сертификата КЭП, а ЭП, с помощью которой он подписан, используется с учетом ограничений, содержащихся в сертификате КЭП.
3.2. При соблюдении условий, приведенных выше в п. 4.1, электронный документ УПД с функцией СЧФДОП, содержание которого соответствует требованиям нормативных правовых актов, должен приниматься Сторонами к учету в качестве первичного учетного документа и счет-фактуры, использоваться в качестве доказательства в судебных разбирательствах, представляться в государственные органы по запросам последних.
3.3. Каждая из Сторон несет ответственность за обеспечение конфиденциальности ключей КЭП, недопущение использования принадлежащих ей ключей без ее согласия. Если в сертификате КЭП не указан орган или физическое лицо, действующее от имени организации при подписании электронного документа, то в каждом случае получения подписанного электронного документа Получающая Сторона добросовестно исходит из того, что документ подписан от имени Направляющей Стороны надлежащим лицом, действующим в пределах, имеющихся у него полномочий.
3.4. Организация ЭДО между Сторонами не отменяет использование иных способов изготовления и обмена документами между Сторонами в рамках обязательств, не регулируемых данным Соглашением.
3.5. Стороны вправе использовать ЭДО в том числе для заключения Договоров, подписания дополнительных соглашений и спецификаций к действующим Договорам. 

4. Взаимодействие с удостоверяющим центром и оператором
4.1. Стороны не позднее 15 рабочих дней после подписания настоящего Соглашения обязуются за свой счет получить сертификаты ЭП (ЭЦП), которые можно будет использовать в течение всего срока действия данного Соглашения.
4.2. Условия использования средств ЭП, порядок проверки ЭП, правила обращения с ключами и сертификатами квалифицированной ЭП устанавливаются нормативными документами (регламентами) УЦ. По данным вопросам Стороны руководствуются нормативными документами УЦ.
4.3. До начала осуществления обмена ЭД Стороны должны оформить и представить Оператору заявление об участии в ЭДО, а также получить у Оператора идентификатор участника обмена, реквизиты доступа и другие необходимые данные.
4.4. В случае изменения учетных данных, содержащихся в заявлении об участии в ЭДО в электронном виде по телекоммуникационным каналам связи, Сторона не позднее трех рабочих дней со дня соответствующего изменения представляет Оператору заявление о внесении изменений в ранее сообщенные данные.

5. Порядок выставления, направления и обмена формализованными 
и неформализованными ЭД через оператора
5.1. Направляющая Сторона формирует необходимый Документ в электронном виде, подписывает его КЭП, упаковывает в транспортный контейнер и отправляет через Оператора Получающей Стороне.
5.2. Оператор проверяет адрес и структуру транспортного контейнера и, при отсутствии недостатков, осуществляет его доставку Получающей Стороне. При этом Оператор фиксирует дату и время отправки Документа, формирует ПДО и отправляет его Направляющей Стороне.
5.3. Направляющая Сторона при получении ПДО проверяет действительность сертификата КЭП.
5.4. При обнаружении ошибок в полученном контейнере Оператор формирует сообщение об ошибке и отправляет его Направляющей Стороне.
5.5. Получающая Сторона при получении Документа от Оператора проверяет действительность сертификата КЭП.
5.6. Одновременно Получающая Сторона не позднее одного рабочего дня формирует ИОП, в котором фиксирует факт доставки Документа, пописывает его КЭП и отправляет Направляющей стороне через Оператора.
5.7. Направляющая Сторона, получив ИОП, проверяет действительность сертификата КЭП

6. Ответственность Сторон и риски убытков
6.1. Стороны несут ответственность за содержание любого ПЭД при условии подтверждения подлинности ЭП.
6.2. Стороны несут ответственность за конфиденциальность и порядок использования ключей ЭП.
6.3. Сторона, допустившая компрометацию ключа ЭП, несет ответственность за ЭД, подписанные с использованием скомпрометированного ключа ЭП, до момента официального уведомления об аннулировании (отзыве) соответствующего сертификата и конкретных документов, подписанных указанным ключом.
6.4. Сторона, несвоевременно сообщившая о случаях утраты или компрометации ключа ЭП, несет связанные с этим риски.
6.5. В случае возникновения убытков Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по Соглашению с момента его подписания, несет ответственность перед другой Стороной за возникшие убытки. При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по Соглашению риск убытков несет Сторона, чьей ЭП подписан ЭД, исполнение которого повлекло за собой убытки.
6.6. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по Соглашению, если таковое явилось следствием обстоятельств непреодолимой силы, возникших после вступления в силу Соглашения, в результате событий чрезвычайного характера, которые не могли быть предвидены и предотвращены разумными мерами. Сторона обязана незамедлительно известить другую Сторону о возникновении и прекращении действия обстоятельств непреодолимой силы, препятствующих исполнению ей обязательств по Соглашению, при этом срок выполнения обязательств по Соглашению переносится соразмерно времени, в течение которого действовали такие обстоятельства.
6.7. В случае прекращения действия Соглашения по любому основанию Стороны несут ответственность по обязательствам, возникшим до прекращения действия Соглашения, в соответствии с законодательством Российской Федерации.

7. Разрешение споров
7.1. Споры и разногласия, которые могут возникнуть при исполнении настоящего Соглашения или в связи с ним будут разрешаться в претензионном порядке. Претензия, направленная контрагенту, должна содержать требования заинтересованной Стороны и их обоснование с указанием нарушенных другой Стороной норм законодательства и (или) условий Соглашения. Сторона, которая получила претензию, обязана её рассмотреть и направить письменный мотивированный ответ другой Стороне в течение 5 (пяти) рабочих дней с момента получения претензии. Заинтересованная Сторона вправе обратиться в суд по истечении 10 (десяти) рабочих дней с даты отправки претензии.
7.2. В случае невозможности разрешения споров путем переговоров, Стороны, после реализации предусмотренной законодательством процедуры досудебного урегулирования разногласий, передают их на рассмотрение в Арбитражный суд Московской области.

8. Конфиденциальность
8.1. Получающая Сторона обязуется установить режим коммерческой тайны и принимать необходимые меры по защите/охране полученной Коммерческой тайны в соответствии с требованиями законодательства РФ.
8.2. Получающая Сторона обязуется принимать все необходимые меры по обеспечению защиты полученных персональных данных в соответствии с требованиями законодательства РФ.
8.3. До передачи персональных данных контрагенту Сторона, располагающая персональными данными, должна получить письменное согласие субъекта персональных данных на их обработку контрагентом. Письменное согласие субъекта персональных данных на их обработку контрагентом хранится у Стороны, предоставляющей персональные данные. Сторона, передавшая персональные данные, обязана представить письменное согласие субъекта персональных данных на их обработку контрагенту по его требованию.

9. Действие обстоятельств непреодолимой силы
9.1. Стороны освобождаются от ответственности при полном или частичном неисполнении своих обязательств по соглашению, если они явились следствием непреодолимой силы. Перечень форс-мажорных обстоятельств применяется Сторонами в контексте законодательства РФ.
9.2. Сторона, для которой создалась невозможность исполнения обязательств по настоящему Соглашению, обязана в течение 5 рабочих дней уведомить об этом другую Сторону любым доступным способом с приложением подтверждающих документов.

10.  Действие соглашения и порядок его изменения
10.1. После подписания настоящего Соглашения все предыдущие переговоры и переписка по нему теряют силу.
10.2. Все приложения, изменения и дополнения к настоящему Соглашению имеют юридическую силу и являются неотъемлемой его частью, если они оформлены в письменном виде и подписаны обеими Сторонами.
10.3. Настоящее Соглашение вступает в силу с момента подписания обеими Сторонами и действует до ___        __  года.
10.4. Срок действия настоящего Соглашения автоматически продлевается на каждый последующий год, если отсутствуют письменные уведомления о прекращении Соглашения от одной из Сторон не менее чем за 30 (тридцать) календарных дней.
10.5. Ни одна из Сторон не имеет права передавать свои права и обязанности по настоящему Соглашению третьим лицам без письменного согласия другой Стороны.
10.6. Настоящее Соглашение оформлено в 2 (двух) экземплярах, по одному для каждой Стороны. Каждый экземпляр имеет равную юридическую силу.
11. Реквизиты Сторон
	Сторона-1
	Сторона-2


	
	


                   



______________/ _______________               		_______________/ _________________               


«__» _________ 202_ г.  						«__» _________ 202_ г.
М.П.								             М.П.



Приложение № 1
к Соглашению об обмене документами в электронной форме через операторов электронного документооборота

Перечень и форматы документов, передаваемых посредством электронного документооборота
	№ п/п
	Наименование ЭД
	Формат ЭД
	Источник формата ЭД
	Равнозначный документ на бумажном носителе
(визуализация ЭД)


	
1.
	
Универсальный передаточный документ

	
XML
	По формату, утвержденному действующим Приказом ФНС России
	УПД со Статусом 1 (счет-фактура и передаточный документ или акт) в форме, рекомендованной Письмом ФНС от 21.10.2013 N ММВ-20-3/96@ в Приложении №1

	2.
	Универсальный корректировочный документ
	XML
	По формату, утвержденному действующим Приказом ФНС России
	УКД со Статусом 1 (корректировочный счет-фактура и соглашение или уведомление об изменении стоимости) в форме, рекомендованной Письмом ФНС России от 17.10.2014 N ММВ-20-15/86@



Дополнительная информация, необходимая Стороне-2, передается в поле «Иные сведения».

Сторона-1						Сторона-2







________/ _____________				________/ _____________       
        

«____»___________202_ г.				«____»____________202_ г.													
М.П.							М.П.
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